	附件2：
衢州学院网络数据安全工作自查表

	单位名称：
	检查时间：

	一、落实《中华人民共和国网络安全法》《中华人民共和国数据安全法》《衢州学院网络与信息安全管理办法》和《衢州学院数据安全管理办法》情况
	三、网站和信息系统安全管理情况

	序号
	检查内容
	自查结果
	序号
	检查内容
	自查结果

	1
	是否按照“谁使用谁负责，谁主管谁负责，谁运维谁负责”的原则，切实承担起本单位网络数据安全管理责任，充分认识网络数据安全工作的重要性和紧迫性
	□是  □否
	1
	是否对本单位网站和信息系统建设需求、域名申请等进行严格审批，并明确相关管理责任，规范网站信息采集、制作、编辑、审核、发布、更新等环节的工作程序
	□是  □否  

	2
	是否建立本单位网络数据安全责任制度，明确网络数据安全工作的分管领导以及网络数据安全联系人，并及时备案
	□是  □否
	2
	是否对本单位已经投入运行的网站和信息系统进行梳理，保证全部在学校登记备案，备案资料发生变化时，及时办理备案变更
	□是  □否  

	3
	是否学习贯彻网络数据安全相关制度法规，落实学校部署的网络数据安全工作，关注学校网络数据安全预警信息，积极开展本单位人员网络数据安全教育
	□是  □否
	3
	使用“衢州学院”中英文校名、校徽、学校域名的网站和信息系统是否均在学校部署，不存在“双非”网站
	□是  □否  

	4
	是否根据学校统一安排和要求落实本单位网络数据安全相关工作，并接受学校和上级有关部门监督检查
	□是  □否
	4
	是否对未备案、阶段性使用、无人管理、无力维护、长期不更新、IP地址和域名均不是本校的网站和信息系统进行清理和申请关停
	□是  □否  

	二、网络数据安全日常管理情况
	5
	是否主动发现并及时修补网站和信息系统安全漏洞，及时删除不安全、不必要的链接或插件，关闭不必要的端口和服务
	□是  □否  

	序号
	检查内容
	自查结果
	
	
	

	1
	是否严格执行校园网接入审批和备案登记制度，严格执行实名制认证上网要求，严禁私接路由器等共享上网设备，特殊上网需求报信息中心审批
	□是  □否
	6
	是否健全网站和信息系统信息发布审核和保密审查机制，建立信息发布审核制度并严格执行，发布新闻、通知等各类信息时，有完整的审批和相关工作记录
	□是  □否  

	2
	计算机终端是否全部安装防病毒软件，及时更新补丁
	□是  □否
	7
	是否及时维护与更新网站和信息系统，做到网站内容更新及时、信息发布准确，无涉密信息、师生个人信息和其他敏感数据信息
	□是  □否  

	3
	是否规范系统数据的收集、存储、传输和使用，做好数据备份，不违规对外发布和提供数据信息
	□是  □否
	8
	是否对所属网站和信息系统进行日常巡检，定期检查功能、内容、链接等是否正常，排查安全隐患，做到安全事件早发现、早报告、早控制、早解决
	□是  □否  

	4
	重要系统账号是否建立AB岗工作责任制，账号权限设置是否遵循“最小化”原则
	□是  □否
	四、自查发现的问题

	5
	是否要求本单位人员各类管理密码设置强密码，并定期修改密码，无共享、公开管理账号密码情况，无盗用账号密码情况
	□是  □否
	（可增加附页）

	6
	是否禁止使用互联网邮箱存储、处理、传输涉密信息和工作敏感信息，禁止将工作邮件自动转发至私人邮箱或境外邮箱
	□是  □否
	



[bookmark: _GoBack]单位主要负责人：                    网络数据安全分管领导：                         网络数据安全联络员：
